
Wenn Sie in ein Meeting gehen, in dem es um den Status der internen IT-Sicher-
heitslage geht, wie aktuell sind die Auswertungen, die betrachtet werden?

Tages-
aktuell

Ca.1 
Woche

Ca. 4 
Wochen

Älter 4 
Wochen

25,5 %

27,7 %

17,0 %

17,0 %

k. A. 12,8 %

Total (47 Personen)

THEMATHEMAAKTUALITÄT DER INFORMATIONEN

0 - 1.000

1.001
 - 5.000

5.001
und mehr

21,4 % 28,6 % 21,4 % 0 %

25 % 25 % 18,8 % 25 % 6,3 %

28,6 %

23,5 %11,8 % 5,9 %29,4 % 29,4 %

Anzahl der PC-Arbeitsplätze

Tages-
aktuell

Ca. 1 
Woche

Ca. 4 
Wochen

Älter als
4 Wochen

k. A.



Wird inden Meetings zur Sicherheitslage die langfristige Entwicklung 
der internen Informationssicherheit betrachtet?

Total (47 Personen)

THEMATHEMAPROBLEM- UND LEISTUNGSMESSUNG GENERELL

Vergleich des Virenaufkom-
mens im aktuellen Quartal 

zum Vorquartal

Vergleich des Spamaufkom-
mens im aktuellen Quartal 

zum Vorquartal

Vergleich der erfolgreich ver-
teilten Patches im aktuellen 

Quartal zum Vorquartal

Vergleich der erfolgreich 
verteilten Pattern / Signaturen 

im aktuellen Quartal zum 
Vorquartal

63,8 %

31,9 %

4,3 %

Ja

Nein

keine Angabe

61,7 %

34 %

4,3 %

Ja

Nein

keine Angabe

48,9 %

46,8 %

4,3 %

Ja

Nein

keine Angabe

51,1 %

44,7 %

4,3 %

Ja

Nein

keine Angabe



Können Sie sagen, wie viele Stunden es in Ihrem Unternehmen im Durchschnitt dauert, bis ein 
neuer Patch bzw. ein Pattern nach dessen Erscheinen verteilt ist? Würden Sie sagen, dass...

Total (47 Personen)

THEMATHEMAPROBLEM- UND LEISTUNGSMESSUNG GENERELL

… Sie das ziemlich 
genau wissen

… Sie das nicht genau 
wissen, aber schätzen 

können

… Sie dazu überhaupt 
keine Erkenntnisse haben

40,4 %

44,7 %

14,9%



Existiert in Ihrem Unternehmen konkrete zeitliche Vorgabe für den Roll-out 
von Patches / Pattern?

Ja*

Nein

k. A.

61,7 %

36,2 %

2,1 %

Total (47 Personen)

THEMATHEMASOLL-VORGABEN GENERELL

0 - 1.000

1.001
 - 5.000

5.001
und mehr

50 % 42,9 % 7,1 %

56,3 % 43,8% 0 %

0 %76,5 % 23,5 %

Anzahl der PC-Arbeitsplätze

Ja* Nein k. A.

* Beispiele für Vorgaben:
• Antivirus: Innerhalb von 24 Stunden
• Patchmanagement: 10 Manntage
• Abstufungen nach Kritikalität
• „SOX-Compliance“



Wie lange nach Erscheinen von Pattern sollte Ihrer Einschätzung nach die Verteilung 
auf jedem Rechner bzw. Sicherheitssystem abgeschlossen sein?

nach bis zu 
1 Stunde

Nach 2 - 6 
Stunden

Nach 7 - 12 
Stunden

Nach 13 - 24 
Stunden

12,8 %

17,0 %

21,3 %

36,2 %

k. A. 6,4 %

Nach mehr 
als 24 Std.

Mittelwert

6,4 %

21,17 

Median 12,0 

Total (47 Personen)

THEMATHEMALEISTUNG DER SYSTEME: VIRENPATTERNVERTEILUNG
SOLL

1
28,6 % 14,3% 28,6 % 14,3 % 14,3 %0 % 8,08 5,5

Anzahl der Standorte

2-
10

11-
50

51-
200

200 
+

16,7 % 16,7 % 33,3% 25 % 8,3 %0 % 11,73 12

11,1 % 33,3 % 22,2% 11,1 % 11,1 %11,1% 13,13 7

0 % 10% 20 % 60 % 0 %10 % 33,4 24

14,3 % 14,3% 0 % 57,1 % 0 %14,3 % 38,14 24

≤ 1 Std. 2-6 
Std

7-12
Std.

13-24
Std.

≥ 24
Std.

k. A. Mittel-
wert

Median



Wie lange nach Erscheinen von Pattern ist die Verteilung auf jedem Rechner 
bzw. Sicherheitssystem in Ihrem System abgeschlossen?

nach bis zu 
1 Stunde

Nach 2 - 6 
Stunden

Nach 7 - 12 
Stunden

Nach 13 - 24 
Stunden

7,5 %

25,0 %

20,0 %

32,5 %

k. A. 10,0 %

Nach mehr 
als 24 Std.

Mittelwert

5,0 %

18,10

Median 12

Total (47 Personen)

THEMATHEMALEISTUNG DER SYSTEME: VIRENPATTERNVERTEILUNG
IST

1
14,3 % 28,6 % 0% 28,6 % 14,3 %14,3 % 17,75 15

Anzahl der Standorte

2-
10

11-
50

51-
200

200 
+

10,0 % 30,0 % 30,0 % 20,0 % 10 %0 % 10,67 12

14,3 % 42,9 % 14,3 % 28,6 % 0 %0 % 9,29 4

0 % 12,5% 37,5 % 37,5 % 0 %12,5 % 34,25 14

0 % 16,7 % 16,7 % 50 % 16,7 %0 % 17,2 24

≤ 1 Std. 2-6 
Std

7-12
Std.

13-24
Std.

≥ 24
Std.

k. A. Mittel-
wert

Median



Wie lange nach Erscheinen von Patches sollte Ihrer Einschätzung nach die Verteilung 
der Patches / Pattern auf jedem Rechner bzw. Sicherheitssystem abgeschlossen sein?

≤ 12 Stunden

13 -24 
Stunden

1 - 5 
Tage

6 - 10
Tage

10,6 %

19,1 %

21,3 %

19,1 %

k. A. 14,9 %

> 10 Tage

Mittelwert

14,9 %

7,6

Median 3 

Total (47 Personen)

THEMATHEMALEISTUNG DER SYSTEME: PATCHVERTEILUNG AB ERSCHEINEN 
SOLL

1
14,3 % 14,3 % 28,6 % 14,3 % 14,3 %14,3 % 6,51 3,5

Anzahl der Standorte

2-
10

11-
50

51-
200

200 
+

0 % 25 % 8,3 % 25 % 25 %16,7 % 6,33 7

22,2 % 11,1 % 44,4 % 0 % 11,1 %11,1 % 5,45 2

10 % 20 % 9,25 5

14,3 % 28,6 % 28,6 % 28,6 % 0 %0 % 3,36 2

10 % 20 % 20 % 20 %

k. A. Mittel-
wert

Median≤ 12 
Std.

13-24 
Std

1-5
Tage

6-10
Tage

> 10 
Tage



Wie lange nach Erscheinen von Patches ist die Verteilung 
in Ihrem System abgeschlossen?

5,0 %

10,0 %

30,0 %

27,5 %

k. A. 12,5 %

Mittelwert

15,0 %

8,66

Median 5

Total (47 Personen)

THEMATHEMALEISTUNG DER SYSTEME: PATCHVERTEILUNG AB ERSCHEINEN
IST

1
14,3 % 28,6 % 14,3 % 3,42 2,5

Anzahl der Standorte

14,3 % 28,6 %

2-
10

11-
50

51-
200

200 
+

10,0 % 0 % 20,0 % 20,0 % 20 %30 %

0 %

13,38 7,5

0 % 42,9 %14,3 % 28,6 % 0 % 8,11 714,3 %

0 % 12,5% 37,5 % 25 % 0 % 11,75 525 %

0 % 16,7 % 16,7 %50 % 16,7 %0 % 3,6 3

≤ 12 
Std.

13-24 
Std

1-5
Tage

6-10
Tage

> 10 
Tage

k. A. Mittel-
wert

Median

≤ 12 Stunden

13 -24 
Stunden

1 - 5 
Tage

6 - 10
Tage

> 10 Tage



Wie lange nach der internen Freigabe von Patches sollte die Verteilung 
auf jedem Rechner bzw. Sicherheitssystem abgeschlossen sein?

≤ 12 Stunden

12 Stunden

24 Stunden

> 24 Stunden

19,1 %

25,5 %

31,9 %

10,6 %

k. A.

Mittelwert

12,8 %

21,4

Median 12

Total (47 Personen)

THEMATHEMALEISTUNG DER SYSTEME: PATCHVERTEILUNG AB FREIGABE
SOLL

1
42,9 % 14,3 % 14,75 7,5

Anzahl der Standorte

14,3 % 14,3 %

2-
10

11-
50

51-
200

201 
+

14,3 %

33,3 % 8,3 %41,7 % 8,3 % 8,3 %

22,2 % 11,1 %22,2 % 33,3 % 11,1 %

0 % 20 %30 % 40 % 10 %

0 % 0 %14,3 % 57,1 % 28,6 %

13,18 12

17,5 18

38,67 24

21,6 24

≤ 12 
Std.

12 
Std

24
Std.

> 24
Std.

k. A. Mittel-
wert

Median



Wie lange nach der internen Freigabe von Patches ist die Verteilung 
auf dem eigenen System abgeschlossen?

≤ 12 Stunden

12 Stunden

24 Stunden

> 24 Stunden

20 %

25 %

30 %

15 %

k. A.

Mittelwert

10 %

28,36

Median 18

Total (47 Personen)

THEMATHEMALEISTUNG DER SYSTEME: PATCHVERTEILUNG AB FREIGABE
IST

1
42,9 % 14,3 % 35,67 9

Anzahl der Standorte

14,3 % 14,3 %

2-
10

11-
50

51-
200

201 
+

14,3 %

30 % 20 %30 % 20 % 0 %

28,6 % 0 %28,6 % 42,9 % 0 %

0 % 12,5 %50 % 25% 12,5 %

0 % 33,3 %0 % 50 % 16,7 %

26,3 12

14,29 12

37,71 12

31,2 24

≤ 12 
Std.

12 
Std

24
Std.

> 24
Std.

k. A. Mittel-
wert

Median



Kommt es vor, dass in Ihrem Unternehmen manche Rechner gar nicht 
mit Patches oder Pattern versorgt werden?

A: Wir haben darüber 
keinen gesicherten 

Erkenntnisse

B: Wir wissen, dass es 
vorkommt und identi�-

zieren diese Rechner 
regelmäßig

C: Wir können sicher-
stellen, dass das nicht 

vorkommt

k. A.

6,4 %

53,2 %

38,3 %

2,1 %

Total (47 Personen)

THEMATHEMANICHT-VERSORGUNG MIT PATTERN / PATCHES

1
14,3 %

Anzahl der Standorte

42,9 %

2-
10

11-
50

51-
200

200 
+

0 % 58,3 %

11,1 % 55,6 %

0 % 60 %

14,3 % 28,6 %

0 %

0 %

11,1 %

0 %

0 %

A B C k. A.

42,9 %

41,7 %

22,2 %

40 %

57,1 %

Genannte Gründe für Verzögerungen / Nicht-Versorgung:
• Generelle Performance des Netzwerks / Infrastruktur / Anzahl  
 der Verteilserver
• Größe des Netzwerks
• Freigabe durch Analyse-Lab
• PCs / Laptops sind nicht online
• Technische Schwierigkeiten bei Clients, Verteilservern oder  
 im Netzwerk
• Verzögerungen durch Mitarbeiter oder Fehler im System



Wie beurteilen Sie die Gefahr, die durch eine Verzögerung bei der Auslieferung 
von Patches oder Pattern / Virensignaturen entsteht?

A: Ich sehe keine 
große Gefahr, 

solange die Pat-
ches / Pattern / 

signaturen über-
haupt ankommen

B: Schon eine 
Verzögerung von 
wenigen Stunden 

führt zu einer 
relevanten 

zusätzlichen 
Bedrohung

k. A.

29,8 %

68,1 %

2,1 %

Total (47 Personen)

THEMATHEMAEINSCHÄTZUNG DER KONSEQUENZEN 
BEI NICHTEINHALTUNG

1
28,6 %

Anzahl der Standorte

71,4 %

2-
10

11-
50

51-
200

201 
+

33,3 % 66,7 %

22,2 % 66,7 %

40 % 60 %

A B k. A.

0 %

0 %

11,1%

0 %

28,6 % 71,4 % 0 %



Überprüfen Sie, ob neue Patches / Pattern tatsächlich auf jedem Rechner 
im Firmennetz angekommen sind?

A: Wir überprüfen das nicht

B: Wir machen teilweise 
Stichproben

C: Wir haben dafür ein 
de�niertes Procedere*

12,8 %

34 %

48,9 %

Keine Angabe 4,3 %

Total (47 Personen)

THEMATHEMASECURITY-UPDATE-MANAGEMENT – KONTROLLE

1
14,3 %

Anzahl der Standorte

28,6 %

2-
10

11-
50

51-
200

201 
+

41,7 %0 %

33,3 %11,1 %

30 % 30 %

A B C

42,9 %

58,3 %

44,4 %

40 %

14,3 % 14,3 % 71,4 %

k. A.

14,3 %

0 %

11,1 %

0 %

0 %

* Beispiele für das „festgelegte Procedere“
• Automatisierte Verteilungen, die Rückmeldungen   
 über Verteilungserfolg liefern
• Rückmeldungen einzelner Konsolen 
 (z. B. McAfee- Konsole, WSUS-Tool)
• Sicherstellung durch die Mitarbeiter, 
 Vorgaben über Policies



Fänden Sie es wünschenswert, ad hoc den Update-Status 
der Sicherheitssysteme ermitteln zu können?

A: Ja, für alle 
Rechnersysteme

B: Ja, für spezielle, beson-
ders sicherheitskritische 

Systeme

C: Nein, ich benötige keine 
zeitnahen Informationen 

über dern Sicherheitsstatus

68,1%

19,1 %

12,8 %

Total (47 Personen)

THEMATHEMASECURITY-UPDATE-MANAGEMENT – 
AD-HOC-KONTROLLMÖGLICHKEIT

1
57,1 %

Anzahl der Standorte

42 %

2-
10

11-
50

51-
200

201 
+

8,3 %75 %

66,7 % 11,1 %

70 % 20 %

A B C

0 %

16,7 %

22,2%

10 %

57,1% 28,6 % 14,3 %




